
CISOaaS - infoturbe
küpsusastme hindamine
ja arendamine
CISO-as-a-Service: organisatsiooni infoturbe
küpsustaseme hindamine ja edasiarendamine

Miks ei ole väikesel, keskmisel ning mõnel suuremalgi ettevõttel täiskohaga infoturbejuhti?

Kõigepealt on vaja saada terviklik ülevaade erinevatest infosüsteemidest ja rakendustest ning 
ettevõtte äristrateegiast tulenevalt, infoturbe aspektis olulistest rollidest, protsessidest ja 
muudest kasutusel olevatest tehnoloogiatest.

Millest tuleb infoturbe küpsusastme hindamisel alustada?

Küpsusastme hindamise tulemusena valmib kokkuvõte, mis kirjeldab millised peaksid olema 
järgnevad tegevused ning nende prioriteedid organisatsioonile kõige suurema kasu toomiseks.

Pole piisavalt igapäevast tööd

Sellise tasemega asjatundja palgal pidamine ei tasu ennast ära.

Kuidas tuleb appi Primendi infoturbejuhi teenus (CISO-as-a-Service)?

Annab nõu, kuidas kaitsta ettevõtet erinevate küberohtude eest

Aitab kohanduda vajalike regulatsioonide ja standarditega

Aitab ettevõttel teha arenguhüppe infoturbe tagamisel.

Primendi infoturbejuhi teenus täidab ettevõttes puuduva infoturbejuhi rolli või aitab juba tööl 
olevat infoturbe eest vastutajat tema ülesannete täitmisel, lisades vajaliku kompetentsi ning 
kogemused.



Küpsusastme hindamise faasid:

Intervjuud organisatsiooni juhtkonna ja võtmetöötajatega;

Intervjuud oluliste partneritega, IT arhitektuuri ja integratsioonide analüüs;

Arvutivõrgu topoloogia analüüs – kas võrgud on piisavalt kaitstud, segmenteeritud jms;

IT infrastruktuuri üldine analüüs;

Taasteplaanide ja varunduspoliitika analüüs, RPO/RTO äririski hindamine;

Rakenduste analüüs (sisemised arendused, veebilehed, e-pood, SaaS teenused);

Kokkuvõtva raporti koostamine koos arendusettepanekutega.

Sõltuvalt organisatsiooni suurusest ja keerukusest võtab see aega umbes
1-3 kuud ning eeldab loomulikult head koostööd organisatsiooni poolt.

Kontakt
Rene Kaalo | IT-teenuste ärikonsultant
rene.kaalo@primend.com

Võimalikud edasised sammud:

Infoturbe valdkonna strateegia, eesmärkide ja mõõdikute seadmine lähtuvalt 
ettevõtte äristrateegiast;

Infoturbealaste riskianalüüside läbiviimine;

Vajalike infoturbelahenduste planeerimine, juurutamine ja haldamine;

Infoturbe poliitikate, reeglite ja juhendite koostamine ning ajakohasena hoidmine;

Ettevõtte infoturbe pideva parendusplaani väljatöötamine ja täideviimine;

Ettevõtte töötajate infoturbealase teadlikkuse tõstmine ja koolitused.

Infoturbe küpsustaseme hindamise raporti põhjal saab otsustada, milliste tegevuste 
ning arendusettepanekutega on kriitiline kohe tegeleda ning millised on võimalik 
hajutada pikemale perioodile.

Lõplik tööde nimekiri sõltub alati lähtuvalt konkreetse ettevõtte soovidest ja vaja-
dustest ning saab kokku lepitud teenuse tellimise käigus. Infoturbejuhi teenust saab 
tellida kas projektipõhiselt või kuutasulise teenusena.




