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CISOaaS - infoturbe
kiipsusastme hindamine
ja arendamine

o

CISO-as-a-Service: organisatsiooni infoturbe
kiipsustaseme hindamine ja edasiarendamine

Miks ei ole vdikesel, keskmisel ning monel suuremalgi ettevottel tdiskohaga infoturbejuhti?

e Pole piisavalt igapaevast t66d
e Sellise tasemega asjatundja palgal pidamine ei tasu ennast dra.

Kuidas tuleb appi Primendi infoturbejuhi teenus (CISO-as-a-Service)?

e Annab nou, kuidas kaitsta ettevotet erinevate kiiberohtude eest
¢ Aijtab kohanduda vajalike regulatsioonide ja standarditega
e Aijtab ettevottel teha arenguhiippe infoturbe tagamisel.

Primendi infoturbejuhi teenus tdidab ettevottes puuduva infoturbejuhi rolli voi aitab juba tool
olevat infoturbe eest vastutajat tema llesannete tditmisel, lisades vajaliku kompetentsi ning
kogemused.

Millest tuleb infoturbe kiipsusastme hindamisel alustada?

Koigepealt on vaja saada terviklik Glevaade erinevatest infosiisteemidest ja rakendustest ning
ettevotte aristrateegiast tulenevalt, infoturbe aspektis olulistest rollidest, protsessidest ja
muudest kasutusel olevatest tehnoloogiatest.

Kiipsusastme hindamise tulemusena valmib kokkuvote, mis kirjeldab millised peaksid olema
jargnevad tegevused ning nende prioriteedid organisatsioonile kdige suurema kasu toomiseks.




® Kiipsusastme hindamise faasid:

Intervjuud organisatsiooni juhtkonna ja votmetdotajatega;
Intervjuud oluliste partneritega, IT arhitektuuri ja integratsioonide analiiis;
Arvutivorgu topoloogia analiiis — kas vorgud on piisavalt kaitstud, segmenteeritud jms;
IT infrastruktuuri Gldine analtds;

Taasteplaanide ja varunduspoliitika analiitis, RPO/RTO &ririski hindamine;

Rakenduste analiiis (sisemised arendused, veebilehed, e-pood, SaaS teenused);
Kokkuvotva raporti koostamine koos arendusettepanekutega.

Soltuvalt organisatsiooni suurusest ja keerukusest votab see aega umbes
1-3 kuud ning eeldab loomulikult head koost66d organisatsiooni poolt.

Infoturbe kiipsustaseme hindamise raporti pohjal saab otsustada, milliste tegevuste
ning arendusettepanekutega on kriitiline kohe tegeleda ning millised on voimalik
hajutada pikemale perioodile.

Voimalikud edasised sammud:

Infoturbe valdkonna strateegia, eesmarkide ja moodikute seadmine ldhtuvalt
ettevotte aristrateegiast;

Infoturbealaste riskianalilside labiviimine;

Vajalike infoturbelahenduste planeerimine, juurutamine ja haldamine;

Infoturbe poliitikate, reeglite ja juhendite koostamine ning ajakohasena hoidmine;
Ettevotte infoturbe pideva parendusplaani valjatootamine ja tdideviimine;

Ettevotte tootajate infoturbealase teadlikkuse tostmine ja koolitused.

Loplik to6de nimekiri soltub alati [Ahtuvalt konkreetse ettevotte soovidest ja vaja-
dustest ning saab kokku lepitud teenuse tellimise kdigus. Infoturbejuhi teenust saab
tellida kas projektipohiselt voi kuutasulise teenusena.
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